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La preservacio de la presumpcio d'autenticitat als sistemes d'informacio estructurada

2 questions a resoldre:

1. Laidentificacio dels registres, la seleccio de dades

2. La gestio de la presumpcio d'autenticitat
1 producte:

Recomanacions per a la presumpcio d'autenticitat als sistemes d'informacio
estructurada

2 conclusions

2007-2012



La identificacid dels registres, la seleccio de dades

1. Sistemes d‘Informacio Estructurada €= Documents

a) DOCUMENTS GENERATS: combinacio de dades i plantilles de text > Paper / PDF
b) DOCUMENTS CONTINGUTS: dades vinculades en bases de dades

2. Model Docucentric — Model Datacentric: caracteristiques dels documents

MODEL DOCUCENTRIC MODEL DATACENTRIC

* Unitat minima d'informacid = 1 fitxer o 1 objecte digital, no e Unitat d'informacié minima = la dada sempre en el
necessariament en el mateix format. mateix format.

* Fixacid dels documents de forma individual, com un objecte o  Les dades no s'extreuen necessariament del sistema.
vinculats amb més d’un.  Les dades es creen i s'acumulen de forma seqiiencial

e Autenticitat basada en autenticacio basat en signatura digital. i poden constituir registres.

* Lagestio d’objectes digitals vinculada pero no integrada a la BBDD. e Comprensid només a partir de relacions entre dades

* L'explotacid estructurada no és una funcid requerida, encara que i plantilles o vistes previament definides.
les dades origen formin part d’un registre formalment definit. * Elsregistres de les bases de dades poden ser definits

formalment i declarats com a documents.




La identificacid dels registres, la seleccio de dades

3. Registre segons la naturalesa dels assentaments i la delimitacié temporal

>  GENERA DOCUMENTS -,
I
v
Controlen documents (Registre de factures)
Que fan <
T Documenten accions (Padro d’habitants)

CONTE DOCUMENTS ——— REGISTRES

|

Registres continus (Padro d’habitants)
Delimitacio <

temporal Registres periodics (Padrons fiscals)



REGISTRE CONTINU

Acumulacio sequencial continua en la que cada
assentament constitueix un document

El conjunt d’assentaments constitueix una unitat
documental composta.

Un registre continu no esta formalment delimitat
en el temps i cada assentament és la culminacio
de la tramitacid que el motiva.

La validacio individual de I'assentament produeix
els efectes derivats de la funcié de registre, ja
siguin immediats o condicionats, a un periode de
carencia, d'acord amb la seva regulacio legal, és a
dir, 'assentament conté el valor legal de I'accid i
assumeix el valor dels documents aportats com a
prova de suport.

Exemple, el padré municipal d’habitants, el
registre d’activitats economiques, espectacles i
salut publica, el registre d’infraestructures
critiques, o el registre curricular dels alumnes.

REGISTRE DISCONTINU / PERIODIC

Acumulacio sequencial d’assentaments en la que
la seva condicido de document esta condicionat a
un periode predefinit i concret.

El conjunt d’assentaments constitueix una unitat
documental simple.

La formalitzacio de la unitat documental es
completa per a tot el conjunt a la fi del limit
temporal preestablert.

El rol de I'assentament individual esta vinculat al
control administratiu i 'assentament no
substitueix el valor dels documents que el
justifiquen.

Exemple, els registres comptables, els padrons
fiscals o el registre de matriculacié d'alumnes.



La gestio de la presumpcid d’autenticitat

Registres: Dades en Linia €-> Dades Extretes

a) DADES EN LIiNIA:

Autenticitat = Gestid continua

Criteris de validacio considerats: Criteris de validacio aplicats:

1. Signatura digital 1. Gestio de privilegis d'accés i rols d’usuaris
2. Funcié HASH / Funcié HASH encadenada 2. Politiques de seguretat informatica

3. Duplicacio / tercer de confianca (intern) 3. Tracabilitat: logs 2 QQQC

Presumpcio de confianga en el sistema i en les persones:
mesures organitzatives i de control tecnologic



La gestio de la presumpcid d’autenticitat

Registres: Dades en Linia €-> Dades Extretes

b) EXTRACCIO DE DADES

Des de |la captura de la informacio a I’extraccio del sistema

Presumpcio d'autenticitat:

1.

2.
3.
4

La politica de preservacio

Aprovacio del procediment d’extraccié
Incorporacio al SGD

Autenticacié amb signatura digital

Procediment;:

1.

Al

Identificacio del conjunt de dades declarat registre

Descripcid de funcid i activitats i vinculacié al QdC
Procés d’extraccio: QQQC
Formats de fitxer de les dades extretes

Incorporacio al SGD i autenticacié amb signatura
digital



Recomanacions per a presumpcio d'autenticitat als sistemes d'informacio estructurada

Integritat

1. Identificacio i definicio del registre

2. Robusta gestio general dels usuaris

3. Actualitzacié per addicid, no per substitucio

4. Fixacio periodica i regulada per extraccid sistematica
5. Integracio al Sistema de Gestié de Documents

6. Signatura digital sobre les dades extretes

7. Verificacid de signatura per I'Autoritat de Certificacio

Fiabilitat

8. Regulaciod precisa de la gestid del registre

9. Definicio de les responsabilitats de gestid

10. Preservacio de logs de creacio per periode de retencio

11. Regulacid institucional dels procediments

Autenticitat

12. Compliment dels criteris d'integritat i fiabilitat

13. Assegurament de no-alteracid a llarg termini

14. Identificacio de documents relacionats:
tracabilitat implicita

15. Extraccio periodica, sistematica i regulada

16. Extraccio assignada a Gestido Documental i Arxiu

17. Continuitat en el temps de funcions

18. Repetibilitat d’accions amb variabilitat acotada dels
resultats

Usabilitat
19. Formats de preservacio apropiats

20. Garantia sobre explotabilitat de les dades



%InterPARES 2 Project

International Research on Permanent Authentic Records in Electronic Systems

ONTOLOGY C:
Trustworthiness of a Record

TRUSTWORTHINESS

Is conferred to a record by its degree of
I

RELIABILITY AUTHENTICITY ACCURACY

Is established by examining a record’s Is the degree to which records are

COMPLETENESS CREATION PROCEDURE PRECISE CORRECT | TRUTHFUL | PERTINENT

Has two components

INTEGRITY IDENTITY




Conclusions:
La preservacio de la presumpcio d'autenticitat en Sistemes d‘Informacio Estructurada

Preservacio de dades a I'Ajuntament de Girona basades en dues premisses:

1. Securitzacio de les dades en linia

2. Duplicacio mitjancant I'extraccid periodica de conjunts de dades previament
identificats, definits i declarats com a registres administratius

Beneficis:
1. ACCIONS CORRECTIVES: padro municipal d'habitants des de 1996

2. ACCIONS PREVENTIVES, incorporacio de pautes als sistemes actuals.
3. ACCIONS PREDICTIVES: avaluacio de dissenys o redissenys de sistemes i identificacié de registres




Serveis digitals de confianca en el context G2G

3 objectius:

1. Impacte
2. Estrategia
3. Politiques

2 questions a resoldre sobre Serveis Publics Digitals:

1. Quipresta que
2. Avaluacio del nivell de confian¢a

1 producte:

Recomanacions per a la planificacid i el disseny de serveis digitals entre AAPP

1 conclusio

2013-2018



Objectius

1. Impacte del G2G en la Gestido de Documents i la Preservacio de la d’Autenticitat
2. Elaborar una estrategia per a gestionar els serveis d’altres AAPP prestats al Nuvol

3. Incidir en les politiques de les AAPP proveidores de Serveis Digitals G2G

Des de la perspectiva municipal
Girona, poc més de 100.000 habitants



Interoperabilitat...
e Estem preparats?
* Es suficient per a generar confianca?

Confianga...

* Poden les AAPP confiar entre elles?

* La ciutadania ha de fer confianca en les AAPP?

* Els serveis digitals, en tant que publics, son de confianca per defecte?



Objectius: el context de I’“Administracio electronica”

LEGISLACIO ESPANYOLA

* Llei de signatura digital ( 2003 )

* Govern electronic i serveis electronics ( 2007 )

* Seguretat dels sistemes d'informacié ( 2010 )

* Interoperabilitat entre AAPP ( 2011-2012)

* Proteccio de dades ( 1999 )

* Reutilitzacio de la informacid del sector public ( 2007 )
* Transparéencia i bon govern (2013)

* Llei de Contractes Publics ( 2017 )

* Reglament general de proteccié de dades ( 2018 )

LEGISLACIO CATALANA

* Procediment administratiu ( 2010 )
 Us de mitjans electronics ( 2010 )

* Transparencia i bon govern ( 2014 )

LLEI DE PROCEDIMENT GENERAL 39/2015
Expedients digitals = Octubre 2016
Servei d‘Arxiu Digital 2 Octubre 2018 ( prorrogat...)

Principi de “una sola vegada” = intercanvi de dades

CAP AL GOVERN DIGITAL...
Component tecnologic > organitzacional

Obijectiu principal: estalvi economic (Informe CORA)

SGD ?
AAPP .CAT - obligacio legal de 2001: 947 municipis...

Context Estatal: > 7.000 municipis...



Serveis Publics Digitals de Confianga

1. SERVEI PUBLIC DIGITAL

Recurs tecnologic (infraestructura o aplicacid) que faciliti:
e acces a plataformes de gestio de negoci,
* intercanvi d'informacio,
* interoperabilitat de dades,
* validacio i verificacio de dades.

Prestacio de qualsevol servei d'informacio als ciutadans.

2. AAPP proveidores de serveis

1. Administracio de |'Estat

2. Governs autonomics

3. Diputacions provincials

4. Consorci Administracio Oberta de Catalunya (AOC)



Serveis Publics Digitals de Confianga

METODOLOGIA

1. Identificacid dels serveis oferts i utilitzats entre AAPP

2. Valoracié del grau general de confiancga dels serveis

3. ldentificacio de serveis amb possible afectacid a I'SGD de I'Ajt. de Girona
4. Avaluacio de la preservacio de I'autenticitat dels documents

Administracié de I'Estat (59 serveis digitals) Consorci AOC (30 serveis digitals)
* Govern electronic i serveis als ciutadans (47) * Relacions amb els ciutadans (10)

e Gestidinterna (7) * Gestid interna (7)

e Infraestructures TIC (5) * Relacions entre administracions publiques (5)

* Identitat i signatura electronica (8)

Verificacio: quins es fan servir?
1a seleccio de 31 serveis



Serveis Publics Digitals de Confianga

2. Valoraciod del grau general de confianga dels serveis

* Politiques
 Termes de prestacio del servei

* Procediments d'adhesio al servei

Politica General

Politica de Plataforma

Politica de servicio

Administracion del Estado

(General del e-Portal)

Gobierno Catalan

(General del e-Portal)

Consorcio AOC *

GESI’H

iiSi’l!

HSI’H

Diputacion provincial

(General del e-Portal)

* Condiciones generales y términos de uso > Especificaciones técnicas




Serveis Publics Digitals de Confianga

2. Valoraciod del grau general de confianga dels serveis

* Avaluacié =2 Llista de verificacio per a proveidors privats de serveis adaptada
NA14 Cloud Service Provider Contracts Checklist (Bushey , 2016, IP-Trust)

77 criteris estructurats en els ambits seglients:

Gestion de contratos: Confidencialidad y proteccion de datos personales:

¢ Regulacién de los servicios prestados.
e Subcontratacion.
e Portabilidad de la informacion.

Acuerdo de confidencialidad.

Responsabilidad sobre la proteccion de datos personales.
Medidas de proteccion de datos y auditorias.

Gestion de derechos de acceso.

Destruccion de datos.

Seqguridad de informacion:

* Ubicgcién de datu.s. ] Gestion de documentos:
¢ Medidas de seguridad de las infraestructuras.
e Gestion corporativa.

e Caracteristicas de los documentos.



Serveis Publics Digitals de Confianga

3. Identificacio de serveis amb afectacio a I'SGD de I'Ajuntament de Girona

e 31 serveis valorats
* 6 tipus funcionals de serveis, 4 dels quals afectaven la GD:

Creacio de documents

Transmissio de dades i documents

Publicacio de dades i documents

Verificacio de dades i documents

Aplicacio de programari per a la gestio de les activitats de negoci

o U s WhNR

|dentitat i signatura digital




Serveis Publics Digitals de Confianga

4. Avaluacio de la preservacio de lI'autenticitat dels documents

* 16 serveis identificats i valorats
* Avaluacié =2 Llistes de verificacio d'atributs i requisits adaptades d’InterPARES 2

Preserver Guidelines : Preserving Digital Records: Guidelines for Organizations
(Hackett , 2008, Apendixs A i B)

A. Benchmark Requirements for Supporting the Presumption of Authenticity of Electronic Records
( Requirements Set A )
—> serveis de creacié de documents o evidéencies.

B. Baseline Requirements Supporting the Production of Authentic Copies of Electronic Records
( Requirements Set B )
- copies autentiques en serveis de verificacido de documents o dades



Resum de I'esquema d'analisi

AMBITO

DIRECTRICES

OBJETO DE ANALISIS

ALCANCE

TIPOS DE
ACCION

Politica general

evidencia

_ o Creacion
] L Politica de plataforma Institucion o
Lista de verificacion NA14 _ o Transmision
Servicios o Politica de servicio Plataforma S
CONFIANZA InterPARES - Requisitos C ) o o Publicacion
Términos y Condiciones Servicios Verificacic
erificacion
~ Procedimiento de adhesion
{} Documentos Creacion
Documentos (Req. A1) i
InterPARES - Requisitos A | . Creacion
Sistemas (Req. A2 a A8) Transmision
Evidencia de accion o
Publicacion
AUTENTICIDAD | Documentos Verificacion
Creacion
Copia de un documento Transmision
InterPARES - Requisitos B Copia de un documento de Publicacion

Verificacion




Resultats...
Conclusions...

Recomanacions!

E-SERVICES

CREATION TRANSMISSION PUBLICATION VERIFICATION

REQUIREMENTS SiNl @& [- SPECIFIC GEMERIC PUBLICREG. OF OFF.BULL.OF PROVINCIALOFF.  DISABILITY PERSOMNAL
DS - APPLICATIONS APPLICATIONS GRANTS CATALOMIA BULLETIM DEGREE INCOME TAX

FORMAL AGREEMENT (terms of use)
USERS CONTROL

[FRESUMPTION AUTHENTICITY

A.l.a.iv Archival bond

A.3 Protection: loss and corruption

A4 Protection: media and technology

A.7 |d. of authoritative record

MO

SpanshGov.  Catalan Gov. Prowvincial Gov. Catalan Gov.  Spanish Gov.

Catalan Gow.




Recomanacions per a la planificacio i el disseny de serveis digitals entre AAPP

Planificacio del servei digital Disseny i prestacio del servei digital
1. Alteritat 9. Orientacio a transferencia de fitxers
2. Funcio d'intermediacio 10. Control d'usuaris
3. Enfocament holistic 11. Nivells d'accés
Regulacio del servei digital Presumpcio d'autenticitat
4. Politiques generals 12. Creacidé de documents
5. Regulacié granular 13. Copies autentiques
6. Declaracions de responsabilitat 14. Tragabilitat
7. Termes i Condicions (SLA) 15. Integracio oberta

8. Regulacio de procediments

PLUS: Regulacié per a proveidors privats de serveis = Requisits / Llistes de verificacio



Conclusions: Serveis digitals de confianca en el context G2G

Condicionant ultim:

Voluntat de les persones que creen, transmeten, verifiquen o
publiquen registres al Nuvol =»formacid i sensibilitzacié imprescindible

Objectiu final: evitar que el peix gran es mengi el peix petit

La ciutadania sempre és el peix més petit

2013-2018



InterPARES Trust Al — Ajuntament de Girona

Estudis de cas ?

Objectius

e Coneixement IA
* Que podem fer

 Cap aonvolemanar

Col-laboracio

* Avaluacio (AA1)
* Creacio i Us de documents (CUO05)

» Digitalitzacid i IA (Cluster)

Paradata aplicada ?
Patro conceptual de tramitacio ?

IA - AMGI-CRDI: primers passos

Experimentacio - Col-laboracions
Eureka 3D / Eureka 3D-XR
Transcripcié HTR / Speech to Text

Classificacio |IA = instancia genérica

2021-2026
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